NOOATOK AOJ1A
NO3NLIIOHYBAHHA
NOOEN HA TEPUTOPII
3AKTAZLY MO WI-FI

B: TutopeHko OnekcaHgp BAyecnasosuy

KepisHuk pobotu: loprizosa-ran Biktopia Lans iBHa



BCTYI

e [1nAa no3unuioHyBaHHA 3a mexkamun byaisni
BUKOPUCTOBYIOTb TEXHO/IOTIT CyNnyTHUKOBOI
HaBirauii, ane Ana BUKOPUCTAHHA B MPUMILLEHI

BOHW ManonpuaaTHi.

* Bci po3pobneHi cuctemm ana No3nLiOHYBaHHSA B

NPUMILLEHi 3aKpUTi a0 KOLUTOBHI.

* TaKi cuctemun HeobxigHi ans baratbox chep

NOACbKOI AiANbHOCTI



META POBOTMU:

Po3pobKa npoTtoTnny cuctemun Ana no3muioHyBaHHA ntogen no Wi-Fi

3AZAYI:

[lpoaHanisyBaT HaABHI aITOPUTMM NO3ULLIOHYBAHHA
Jocniautn metoam OoTPMMAHHA AaHUX Bifg, 00’EKTIB CNOCTEPEXKEHHS

npOBeCTM NPaKTN4YHEe ,£I,OCI'Ii,£I,)KEHHF| ANA BU3HAYEHHA YaCOBUX XaPaAKTEPUCTUK pO6OTM

cmcremu

Po3pobutu i npotectyBatn NPOTOTMN PO3NOAINEHOI CUCTEMU MO3ULLIOHYBAHHA.



AJNTOPUTMU NO3NLIOHYBAHHA

ANTrOpUTMM MOXKHA PO34i/IUTU HA TaKi KaTeropil:

* bas3osi — Ti, WO MOXYTb NpauoBaTH iIHAMBIAYaAbHO 3 334aHOIO0
TOYHICTIO ab0O MOXKe BMKOPUCTOBYBATUCA B AKOCTi MOYAaTKOBOrO
HabAuKeHHA Ana poboTH IHWOro anropuTmMy.

* [loKkpallytodi — Nnpu3HaveHi gnAa onTumisauil 4eAKoro
MOYATKOBOro HabAMXKeHHSA, OTPMMaHOro 6asosmnm
aNrOPUTMOM.

ObpaHum anroputmom byna TpiaHrynauis



OTPUMAHHA WI-FI IAHUX Bl TOYOK AOCTYNY

Toukn gocTyny BUKOPUCTOBYIOTb A1A MO3ULLIOHYBAHHA PiBEHb
curHany (RSSI) Wi-Fi knienTa.

Y NpUCTpOLIo € ABa MeXaHi3MM CKAaHYBAHHA paaio
cepenoBuLLa:

° NMacUBHEe CKaHyBaHHA (passive scanning)

°* AKTMBHE CKaHyBaHHA (active scanning)






NOC/IAMEHHA

* MeTa gocnigxXeHHA — nepeBipuUTU 4Yacosi
iHTepBanu sianpasneHHA Probe Request
NPUCTPOEM B PEKMMI MOLLIYKY TOYKM AOCTYyNY
ANA NiAKNKOYEHHA, B PeXUMI MIAKNKOYEHHA Ta

NiAKAOYEHHA Nig Yac nepemilleHHA.

* Mporpama WireShark (v3.2.2-0-ga3efece3d640)
Ta ytmnita tcpdump(Version: 4.9.3).



APXITEKTYPA CUCTEMMU

[pyna TO4YOK AocTyny 06’eAHAHNX B OAHY MEpPEKY

Cepsep ansa o6pobku Wi-Fi paHunx

Cepsep b/

Cepsep 3 front-end i back-end



APXITEKTYPA BA3U OJAHUX




OMNnnc pPObOTN CUCTEMU




PO3POBKA MNMPOIPAMHOIO MNMPOAYKTY




PO3POBKA MNMPOINPAMMU ONA TOYKU AOCTYIY

BukopucrosyBanaca 6ibnioteka Pcap

PiBeHb curHany MAC agpeca Touku goctyny



TECTYBAHHA
















NOAANIbLUI MEPCIMERTUBU

JocnigkeHHa B 06/1aCTi MOHITOPUHTY.

* BAoOCKOHaNeHHA aNropuTMy NO3ULLIOHYBAHHA | MOro BNPoBaAKeHHA Y poboTy cuctemm.

[ocnigxeHHs Ha npautoo4yomy o0bnagHaHHI B peasibHUX YMOBAX BUKOPUCTAHHS.

Po3wunpeHHA PyHKLiIOHANY CMCTEMM.

[NOKpaweHHA TOYHOCTI NO3ULLIOHYBAHHA.



BUCHOBKW

* byno po3rnAaHYyTO anropuTMm NO3ULLIOHYBAHHA

* [ocnigxeHo moxknmsocTi oTpumaHHA Wi-Fi paHux i npoBeaeHo gocnign ans
BCTAHOBJIEHHA HEODOXiAHUX XapaKTEPUCTUK pobOoTK cnuctemm

* CTBOpPEHO NPOTOTMN NPOrPaMHO-anapaTHOi CUCTEMM A5 NMO3ULLIOHYBAaHHA NHOAEN Ha
Teputopii 3aknaay no Wi-Fi

* [lpoBeaeHO TeCTyBaHHA CUCTEMM

* BMKOHAHO GYHKLIOHANbHO-BAPTICHMIM aHaNI3 NPOrPamHOro nNPoayKTy



NAKYIO 3A YBATY




